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ABSTRAK 

 

 

 

 

 

 Pada masa kini terdapat banyak insiden  yang membabitkan peranti digital 

perlu dititikberatkan oleh penjawat awam Kerajaan Negeri Johor.  Terdapat banyak 

salahlaku membabitkan  maklumat digital yang dipandang ringan oleh pihak 

pengurusan dan tiada garis panduan atau polisi jika penjawat awam menggunakan 

internet untuk kegunaan peribadi, melakukan jenayah yang berkaitan dokumen 

elektronik sebagai bukti, mencuri maklumat daripada komputer pejabat, gangguan 

seksual menggunakan mel elektronik, penggunaan telefon bimbit untuk urusan rasmi 

dan pelbagai aktiviti menggunakan rangkaian Kerajaan Negeri Johor.  Kerajaan 

Negeri Johor tidak mempunyai sebarang polisi untuk berhadapan dengan senario 

begini terutama apabila membabitkan prosiding perundangan.  Kajian projek 

dijalankan ke atas permasalahan ini dengan objektif untuk mengenalpasti fasa dan 

aktiviti kesediaan digital forensik bagi Kerajaan Negeri Johor, mencadangkan fasa 

dan aktiviti kesediaan digital forensik dan deraf panduan  maklumat bagi polisi 

kesediaan digital forensik Kerajaan Negeri Johor serta pengesahan fasa dan aktiviti 

kesediaan digital forensik dan deraf panduan  maklumat  bagi polisi kesediaan digital 

forensik Kerajaan Negeri Johor.  Untuk mencapai matlamat kajian ke atas projek ini, 

pendekatan saintifik  penyelidikan perlu dilaksanakan.  Metodologi penyelidikan 

yang dilaksanakan bagi membantu mencapai matlamat kajian bagi projek ini adalah 

mengenalpasti masalah melalui pemerhatian, teori dan model, pengumpulan data, 

analisa data, hipotesis dan hasil penyelidikan.  Hasil akhir kajian projek ini adalah 

fasa kesediaan digital forensik bagi Kerajaan Negeri Johor dan deraf panduan 

maklumat bagi polisi kesediaan digital forensik Kerajaan Negeri Johor. Kedua-dua 

hasil akhir projek ini dapat membantu Kerajaan Negeri Johor mempunyai garis 

panduan awal apabila berlaku insiden membabitkan bukti digital. 
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ABSTRACT 

 

 

 

 

 

 In reason years, there are many incidents involving digital devices which 

need to be taken seriously by the Johor State Government. There are numerous 

misconduct involving digital information taken lightly by the management and there 

are no guidelines or policies for the civil servants if they abuse the Internet for 

personal usage, committing cyber related crimes, stealing information from the office 

computers, sexual harassments using electronic mail, the usage of mobile phones for 

personal purposes and other unauthorized activities using the government’s 

networking. Johor State Government has no policies to deal with this incidents 

especially those involving legal proceedings. Research projects are carried out on 

this problems with the objectives to identify, propose, draft guidelines policies and 

confirm the phases and digital forensic readiness activities for the Johor State 

Government. To achieve this objectives, a scientific approach to research must be 

implemented. The research methods apply are by identifying the problems through 

observations, theories and models, collecting and analyzing data, making hypothesis 

and research findings. The research will finally produce the phases of 

implementation and draft guidelines policies for digital forensic readiness. These will 

hopefully assist the Johor State Government should there be incidents involving 

digital evidence. 
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BAB 1 

 

 

 

 

 

PENGENALAN 

 

 

 

1.1 Pengenalan 

 

 

Di Malaysia terutamanya di agensi-agensi kerajaan sama ada kerajaan negeri 

atau persekutuan, pemahaman mengenai digital forensik adalah amat kurang 

walaupun kesedaran tentang digital forensik semakin meningkat.  Kebanyakan 

penjawat awam di Kerajaan Negeri Johor tiada kesedaran kepentingan digital 

forensik dan bagaimana kerja  seharian mereka di pejabat menyumbang kepada 

pendedahan jenayah membabitkan bukti digital.   

 

 

Digital forensik adalah bidang yang luas melibatkan keselamatan komputer 

dimana matlamat utama adalah untuk mengenalpasti dan melindungi bukti digital 

yang dijadikan bukti apabila terdapat salahlaku dan aktiviti jenayah (Endicott dan 

Frincke, 2006).  Dengan pertumbuhan teknologi digital yang ada di pasaran sekarang 

seperti tablet, ipad, storan yang lebih kecil, telefon pintar yang semakin canggih, 

storan di dalam pelbagai bentuk seperti jam tangan dan sebagainya begitu juga 

dengan kemajuan audio , video dan imej menyumbang kepada peningkatan jenayah 

digital forensik. 

 

 

 Satu polisi berkaitan kesediaan digital forensik adalah perlu bagi 

membolehkan penjawat awam dan agensi di Kerajaan Negeri Johor bersedia 

menghadapi kemungkinan jenayah digital yang membabitkan bukti digital.  
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Kesediaan digital forensik adalah satu proses kesediaan bagi penyiasatan digital 

sebelum sesuatu insiden berlaku. Ini bermakna bila insiden dikenalpasti, pasukan 

kerja, polisi, prosidur dan penjawat awam berada dalam keadaan yang bersedia dan 

profesional untuk memberikan maklumbalas dengan gangguan ke atas perkhidmatan 

berada di tahap minimum (QinetiQ, 2010).  

 

 

Kesediaan digital forensik akan membantu Kerajaan Negeri dalam keadaan 

bersedia apabila bukti digital diperlukan untuk kes jenayah atau masalah disiplin 

melibatkan penjawat awam.  Kesediaan digital forensik akan membantu Kerajaan 

Negeri menggunakan maklumat digital  sebagai bukti digital secara maksima dengan 

kos yang minimum. Organisasi yang telah bersedia dengan potensi jika berlaku 

insiden membabitkan undang-undang dengan mengumpul dan melindungi data 

digital sebenarnya akan dapat mengurangkan kos apabila melibatkan prosiding 

undang-undang (Rowlinson, 2004). 

 

 

 

 

1.2 Latarbelakang Masalah 

 

 

 

Maklumat digital yang boleh dijadikan bukti digital banyak digunakan sama 

ada untuk kegunaan  peribadi atau membabitkan urusan kerja di kalangan penjawat 

awam Kerajaan Negeri Johor.  Walaupun kadar jenayah digital dilaporkan oleh 

Cybersecurity Malaysia menunjukkan peningkatan setiap tahun, namun tiada 

sebarang garis panduan atau polisi yang dibangunkan berkaitan digital forensik atau 

kesediaan bagi menghadapi sebarang insiden berkaitan maklumat digital oleh pihak 

Kerajaan Negeri Johor begitu juga Kerajaan Persekutuan.  Kebanyakan polisi yang 

dibangunkan berkaitan penggunaan mel elektronik, internet dan keselamatan ICT 

tanpa pengkhususan mengenai kesediaan menghadapi jenayah digital forensik. 

 

 

 Pada masa kini terdapat banyak insiden yang membabitkan peranti digital 

perlu dititikberatkan oleh penjawat awam Kerajaan Negeri Johor .  Terdapat banyak 

salahlaku membabitkan  maklumat digital yang dipandang ringan oleh pihak 
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pengurusan , sebagai contoh terdapat garis panduan dan tindakan tatatertib yang 

perlu dilaksanakan jika seseorang penjawat awam tidak hadir kerja tetapi tiada garis 

panduan atau polisi jika penjawat awam menggunakan internet untuk kegunaan 

peribadi, melakukan jenayah yang berkaitan dokumen elektronik sebagai bukti, 

mencuri maklumat daripada komputer pejabat, gangguan seksual menggunakan mel 

elektronik, penggunaan telefon bimbit untuk urusan rasmi dan pelbagai aktiviti 

menggunakan rangkaian Kerajaan Negeri Johor.  Kerajaan Negeri Johor tidak 

mempunyai sebarang polisi untuk berhadapan dengan senario begini terutama 

apabila membabitkan prosiding perundangan. 

 

 

Oleh yang demikian, Kerajaan Negeri Johor perlu  membangunkan polisi 

berkaitan dengan keseluruhan proses melibatkan digital forensik bagi memberikan 

satu panduan kepada penjawat awam dan mengurangkan kos serta risiko apabila 

berlakunya jenayah membabitkan digital forensik.  Sebagai langkah awal, fasa 

kesediaan digital forensik dan deraf panduan maklumat bagi polisi kesediaan digital 

forensik perlu dibangunkan sebagai rujukan kepada semua penjawat awam di 

Kerajaan Negeri Johor. Kesediaan Digital Forensik adalah  keupayaan Kerajaan 

Negeri Johor dan semua penjawat awam untuk memaksimakan potensi untuk 

menggunakan bukti digital dan pada masa yang sama mengurangkan kos penyiasatan 

(Tan, 2010). 

 

 

 

1.3 Pernyataan Masalah 

 

 

 

Kerajaan Negeri Johor tidak mempunyai sebarang polisi atau garis panduan 

berkaitan digital forensik.  Adalah amat penting pada masa kini untuk 

membangunkan polisi sekurang-kurangnya berkaitan kesediaan digital forensik.  

Kesediaan digital forensik adalah kebolehan untuk mengumpul, melindungi dan 

menganalisa bukti digital yang boleh digunakan secara efektif dalam apa jua keadaan 

seperti tribunal pekerja, undang-undang mahkamah, penyiasatan keselamatan dan 

masalah disiplin. Alasan terbaik untuk menggunakan forensik di Kerajaan Negeri 

Johor adalah untuk membantu pengurusan insiden dan mengenalpasti fail yang 
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terlibat apabila sesuatu insiden berlaku. Terdapat banyak kes di Kerajaan Negeri 

Johor dimana penjawat awam menyalahguna peranti digital atau rangkaian dan 

infrastruktur Kerajaan Negeri untuk mendedahkan maklumat sulit kerajaan atau 

untuk kegunaan peribadi dan pelbagai ancaman lain. Polisi dan garispanduan sedia 

ada berkaitan keselamatan ICT dan pengurusan insiden tidak mencukupi untuk 

melindungi Kerajaan Negeri jika terdapat jenayah membabitkan digital forensik. 

 

 

Oleh itu sebagai pendekatan awal , Kerajaan Negeri Johor perlu 

mengenalpasti  fasa kesediaan digital forensik seterusnya membangunkan polisi  

kesediaan digital forensik  bagi melindungi bukti digital sebelum sesuatu insiden 

berlaku.  Bukti digital akan digunakan di dalam kes yang melibatkan proses formal 

dan perundangan.  Kerajaan Negeri Johor perlu mempunyai capaian kepada bukti 

digital yang diperlukan untuk menyokong sebarang kes yang memerlukan prosiding 

perundangan atau bukti digital sebagai bukti sesuatu kes.  Dengan itu terdapat 

kepentingan bagi Kerajaan Negeri Johor untuk  melindungi bukti digital sebelum 

sesuatu insiden berlaku.  Mengenalpasti fasa serta aktiviti   kesediaan digital forensik 

yang bersesuaian akan membantu Kerajaan Negeri Johor untuk membangunkan 

polisi bagi memaksimakan keupayaan untuk menggunakan bukti digital  dan 

mengurangkan kos apabila melibatkan penyiasatan maklumat digital dan prosiding 

undang-undang perlu dilakukan sama ada membabitkan penjawat awam atau pihak 

luar. 

 

 

Fasa kesediaan digital forensik yang telah dikenalpasti  akan membantu  

Kerajaan Negeri membangunkan polisi kesediaan digital forensik yang  dapat 

memberikan amaran awal serta kesedaran kepada penjawat awam mengenai tindakan 

yang boleh diambil jika mereka menceroboh atau menyalahguna maklumat digital. 

Ini kerana ancaman paling bahaya adalah penjawat awam sendiri kerana mereka 

mempunyai capaian terus ke atas maklumat sulit Kerajaan Negeri Johor dan 

kurangnya kesedaran mengenai digital forensik juga boleh mengakibatkan ancaman 

jenayah membabitkan digital forensik daripada pihak luar. 
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1.4 Matlamat Kajian 

 

 

 

 Matlamat Kajian ialah untuk mengenaplasti  fasa kesediaan digital forensik  

dan fasa yang diperolehi akan membantu di dalam penghasilan deraf panduan 

maklumat bagi polisi kesediaan digital forensik dan membolehkan Kerajaan Negeri 

Johor membangunkan polisi kesediaan digital forensik.  Polisi kesediaan digital 

forensik membantu Kerajaan Negeri Johor bersedia di dalam pengumpulan dan 

penggunaan bukti digital dan juga memberikan faedah untuk melindungi maklumat 

digital  daripada ancaman luaran dan dalaman. 

 

 

 

1.5 Objektif Kajian 

 

 

 

i. Mengenalpasti fasa dan aktiviti kesediaan digital forensik bagi 

Kerajaan Negeri Johor. 

ii. Mencadangkan fasa dan aktiviti kesediaan digital forensik dan deraf 

panduan  maklumat bagi polisi kesediaan digital forensik Kerajaan 

Negeri Johor. 

iii. Pengesahan fasa dan aktiviti kesediaan digital forensik dan deraf 

panduan  maklumat  bagi polisi kesediaan digital forensik Kerajaan 

Negeri Johor. 

 

  

 

 

1.6 Skop Projek 

 

 

Skop projek adalah untuk mengenalpasti  fasa serta aktiviti  kesediaan digital 

forensik serta menghasilkan satu deraf cadangan panduan maklumat bagi polisi 

kesediaan digital forensik Kerajaan Negeri Johor.  Projek ini hanya akan meliputi 

pengenalpastian fasa dan aktiviti  kesediaan digital forensik  serta cadangan deraf 

panduan maklumat polisi sebagai panduan kepada Kerajaan Negeri untuk 
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membangunkan polisi kesediaan digital forensik bagi  mengumpul dan melindungi 

bukti digital sebelum sesuatu insiden jenayah membabitkan bukti digital berlaku.  

Kajian akan fokus kepada Unit Sains, Teknologi dan ICT Negeri Johor sebagai 

agensi induk di Kerajaan Negeri Johor yang membangunkan polisi bagi agensi-

agensi Kerajaan Negeri Johor yang lain dan pegawai tadbir Negeri Johor sebagai 

responden. 

 

  

 

1.7 Signifikan Kajian 

 

 

Kajian projek ini dijalankan bagi membantu Kerajaan Negeri Johor membuat 

persediaan awal ke atas bukti digital sebelum sesuatu insiden berlaku.  Kesediaan 

menghadapi insiden membabitkan bukti digital ini akan menjadi matlamat korporat 

Kerajaan Negeri Johor yang mengandungi tindakan teknikal dan bukan teknikal yang 

akan membantu memaksimakan keupayaan Kerajaan Negeri Johor menggunakan 

bukti digital.  Sebarang maklumat digital berkemungkinan digunakan di dalam 

proses formal dan mempunyai kaitan dengan forensik. Keupayaan Kerajaan Negeri 

Johor melindungi dan menganalisa di peringkat awal bukti digital ini akan membantu 

pihak Kerajaan Negeri melindungi maklumat sulit kerajaan dalam bentuk digital  dan 

seterusnya mengurangkan risiko berlakunya insiden membabitkan maklumat digital 

dan mempertingkatkan mutu perkhidmatan dan keyakinan rakyat terhadap Kerajaan 

Negeri Johor disamping memberikan banyak faedah kepada Kerajaan Negeri .  Fasa 

dan aktiviti kesediaan digital forensik yang dicadangkan akan membantu Kerajaan 

Negeri Johor membangunkan polisi kesediaan digital forensik dimana Polisi 

Kesediaan Digital Forensik boleh memberikan faedah-faedah berikut kepada 

Kerajaan Negeri: 

 

 

i. Mekanisma pertahanan membabitkan maklumat digital dapat 

dikenalpasti dan bertindak sebagai pencegahan kepada ancaman 

dalaman.  
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ii. Apabila berlaku insiden, gangguan ke atas perkhidmatan dapat 

diminimumkan dan kesinambungan dengan Pelan Kesinambungan 

Perkhidmatan dapat dilaksanakan dengan segera. 

iii. Mengurangkan kos dan masa penyiasatan digital forensik di peringkat 

dalaman serta mempertingkatkan keselamatan maklumat daripada 

pelbagai ancaman jenayah siber. 

iv. Mempetingkatkan imej Kerajaan Negeri Johor sebagai agensi 

kerajaan yang mempunyai ketelitian dan kawalan yang baik ke atas 

bukti digital. 

v. Mempertingkatkan potensi untuk berjaya apabila melibatkan tindakan 

undang-undang. 

vi. Mempertingkatkan keupayaan untuk tindakan undang-undang ke atas 

penjawat awam yang menyalahgunakan maklumat digital. 

 

 

 

1.8 Organisasi  Laporan 

 

 

 

Bab ini menerangkan tentang pengenalan berkaitan dengan tajuk projek, 

matlamat, skop projek, pernyataan masalah serta latar belakang masalah dan faedah 

yang diperolehi daripada kajian projek ini. Bab yang seterusnya ialah kajian literatur. 

Bab 2 menerangkan mengenai kajian – kajian lepas yang telah dibuat serta garis 

panduan yang telah dibangunkan yang mempunyai kaitan dengan projek yang sedang 

dibangunkan.  Bab ini juga meliputi model, statistik, kaedah atau teknologi yang 

telah diambil dalam melaksanakan projek.  Bab 3 iaitu metodologi penyelidikan, 

melaporkan pendekatan dan rangka kerja secara menyeluruh yang perlu diambil 

sepanjang pelaksanaan kajian terhadap projek ini dibuat termasuk pendekatan 

justifikasi dan rangka kerja yang digunakan.  Dalam Bab 4  adalah penemuan dan 

analisis awal mengenai kajian yang dibuat iaitu cadangan fasa dan aktiviti kesediaan 

digital forensik serta cadangan deraf panduan maklumat kesediaan digital forensik 

bagi Kerajaan Negeri Johor.  Bab 5 iaitu hasil dan penemuan adalah analisis 

temubual dan pengesahan pakar ke atas fasa dan aktiviti kesediaan digital forensik 

serta cadangan baru fasa dan aktiviti kesediaan digital forensik serta deraf kerangka 
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maklumat polisi kesediaan digital forensik bagi Kerajaan Negeri Johor setelah 

dikajisemula dan diperbetulkan.  Bab 6 meliputi kesimpulan dan perbincangan 

berkaitan sepanjang pelaksanaan projek. 
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