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ABSTRAK

Rangkaian sosial merupakan struktur sosial yang terdiri daripada individu
atau organisasi yang masing-masing mempunyai profil tersendiri dan saling
berhubung antara satu sama lain secara global. lanya semakin meningkat popular
semenjak wujudnya rangkaian sosial Facebook. Oleh kerana penggunaannya yang
semakin meluas, kadar jenayah yang datang dari Facebook juga turut sama
meningkat. Berdasarkan kes-kes yang telah berlaku, kebanyakkan mangsanya terdiri
daripada beberapa peringkat umur. Oleh itu, satu kajian projek iaitu Kesedaran
Keselamatan Maklumat Terhadap Pengguna Dan Amalan Yang Selamat Berkaitan
Pengguna Rangkaian Sosial Facebook dijalankan bagi membantu untuk
menghasilkan garis panduan keselamatan pengguna di Facebook bagi meningkatkan
kesedaran pengguna terhadap keselamatan maklumat yang mempengaruhi
keselamatan pengguna. Laporan ini menjawab permasalahan yang timbul tentang
apakah ciri-ciri keselamatan maklumat yang boleh menyebabkan jenayah, adakah
maklumat di Facebook menepati ciri-ciri keselamatan maklumat dan sejauh manakah
kesedaran pengguna terhadap keselamatan maklumat di Facebook boleh
mempengaruhi keselamatan pengguna. lanya dilaksanakan dengan menganalisa hasil
kajian literatur dan kajian kes. Projek ini hanya melibatkan rangkaian sosial
Facebook, ciri-ciri keselamatan maklumat dan hanya meliputi pengguna Facebook
beberapa peringkat umur yang terdiri daripada golongan pensyarah, staf dan
mahasiswa/mahasiswi di Universiti Teknologi Malaysia (UTM, Skudai), SMK Seri
Putri (SMKSP) dan SMK Tun Fatimah(SMKTF).
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ABSTRACT

Social network is a social structure consisting of individuals or organizations
that each has its own profile and keeping in touch with each other globally. It is
grown in popularity since the existence of social network Facebook. Due to the
increasingly widespread use, the crime rate coming from the same Facebook also
increased. Based on the cases that have occurred, most prey consists of several ages.
Therefore, a research project of Information Security Awareness Towards
Consumers and Related Safe Practice of Social Networking Facebook Users is
conducted to help produce guidelines on the safety of consumers on Facebook to
increase awareness of information security that affect the safety of consumers. The
report said the problems that arise about the safety features that can lead to criminal
information, is the information on Facebook conform to quality and extent of
information security awareness of information security can affect the safety of
Facebook users. It is implemented by analyzing the results of literature review and
case studies. This project involves only social network Facebook, the characteristics
of information security and covers only a few Facebook users in age ranging from
the lecturers, staff and students of Universiti Teknologi Malaysia (UTM), SMK Seri
Putri (SMKSP) and SMK Tun Fatimah (SMKTF).
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BAB 1

PENGENALAN

11 PENGENALAN

Insiden keselamatan rangkaian sosial siber didapati meningkat sebanyak 147
peratus dalam tempoh enam bulan pertama tahun ini berbanding tempoh yang sama
tahun lalu. Ketua Pegawai Eksekutif CyberSecurity Malaysia, Datuk Husin Jazri 2011,
ia berdasarkan sebanyak 7,404 insiden keselamatan rangkaian sosial siber dilaporkan
sepanjang Januari hingga Jun tahun 2012 berbanding hanya 2,991 kes dalam tempoh

yang sama pada tahun lalu.

Dari segi kategori pula, kesemua sembilan kategori insiden keselamatan
rangkaian sosial siber mencatatkan peningkatan ketara dengan kes penipuan dilaporkan
paling tinggi, la diikuti dengan kes seperti spam, percubaan menceroboh, kod-kod
berbahaya, gangguan siber, laporan ancaman siber, penafian perkhidmatan dan
kesalahan berkaitan kandungan rangkain sosial siber. Daripada 2,820 kes penipuan siber
yang dilaporkan tahun ini, kes 'phishing' iaitu percubaan untuk mendapatkan maklumat
sensitif seperti nama pengguna, kata laluan dan data kad kredit dengan menyamar
sebagi entiti sah dalam komunikasi elektronik mencatat jumlah kes paling tinggi (berita
harian 2011)



Bagi insiden keselamatan siber lain, Spam mencatat sebanyak 1,806 kes,
pencerobohan (1,364), kod-kod berbahaya (637), percubaan menceroboh (336),
gangguan siber (274), laporan ancaman siber (70), penafian perkhidmatan (63) dan
kesalahan-kesalahan yang berkaitan kandungan-kandungan (34). "Peningkatan insiden
keselamatan siber berkait rapat dengan peningkatan kadar penggunaan Internet yang
menyaksikan pengguna Internet di seluruh negara kini berjumlah 17 juta orang. "Jumlah
ini akan terus meningkat kerana disokong oleh pembangunan pesat prasarana jalur
lebar,”, CyberSecurity juga telah membangunkan aplikasi ‘DontPhishMe' untuk
melindungi pengguna siber daripada ancaman perkhidmatan perbankan Internet
terutama 'phishing'.

“Antara insiden terbaru berlaku di Jakarta, Indonesia dan masih dalam siasatan
membabitkan seorang gadis yang berkenalan dengan seorang lelaki di Facebook diajak
bertemu atas alasan lelaki itu sakit tenat. Atas dasar simpati, gadis itu bersetuju dan
pergi ke tempat yang dijanjikan. Malangnya selepas gagal memperkosanya, dia
membunuh gadis tersebut, Berita Harian (28 Mac 2010)”. Oleh kerana ghairah dan
mudahnya mendapat ramai kawan tanpa perlu bertentang mata di rangkaian sosial,
pengguna tidak memikirkan kebenaran sesuatu maklumat yang diperoleh itu. Malahan,
menarik pengguna ruang siber untuk terus berkomunikasi menggunakan pengantara ini
sehingga terlalu selesa dan percaya untuk berkongsi maklumat peribadi, foto, video,
data dan mempercayai seratus peratus maklumat yang ada di rangkaian sosial.

Di akhbar Utusan Malaysia (7 Jan 2010), Ketua Pegawai Eksekutif
CyberSecurity Malaysia, Lt. Kol. (B) Husin Jazri ada mengatakan, “Di sini, mereka
yang kurang pengetahuan mengenai sistem komputer mempunyai risiko tinggi menjadi
mangsa kepada jenayah komputer dan jenayah berkaitan dengannya, Jika dahulu
penjenayah perlu hadir di tempat kejadian tetapi kini penjenayah boleh melakukan
jenayah walaupun tidak berada di lokasi”. Justeru, satu kajian dilaksanakan dan satu
garis panduan diwujudkan berkenaan keselamatn maklumat bagi mengurangkan kadar

jenayah disebabkan oleh rangkaian sosial ini.



1.2 Latarbelakang Masalah

Sejak rangkaian internet makin stabil dan pesat penggunaanya terhadap orang
ramai kini telah membolehkan pengguna untuk membuka akaun talian maklumat
peribadi mereka untuk beberapa rangkaian sosial siber yang lain dari tahun-tahun yang
sebelumnya kepada menjadi rangkaian yang lebih unik dan lagi effisen dan
menggalakan lagi penerbitan data peribadi terdedah kepada orang ramai ke tahap yang
lebih kritikal (Art Institute, 2011). Laman web yang kerap dianggap sebagai tempat
untuk mendapatkan maklumat peribadi seseorang dan aktiviti hariannya iaitu hubungan

sosialnya dengan lebih mudah dan pantas.

Biasanya pengguna berkongsi pelbagai maklumat peribadinya dalam sesuatu
rangkian sosial. Butiran peribadi dan aktiviti harian adalah maklumat yang selalu
dikongsi bersam kawan-kawan di talian rangkian sosial. Contoh profil yang selalu di
muat turun dalam aplikasi rangkian maklumat adalah seperti gambar, maklumat diri,

maklumat hubungan dengan rakan-rakan dan rangkaian blog sport peribadi.

Rangkaian sosial merupakan struktur sosial yang terdiri daripada individu atau
organisasi yang masing-masing mempunyai profil tersendiri dan saling berhubung
antara satu sama lain secara global. lanya semakin meningkat popular semenjak
wujudnya rangkaian-rangkaian social seperti rangkaian sosial Facebook, twitter,
myspace dan blog sport. Facebook merupakan rangkaian sosial yang direka oleh Mark
Zuckerberg yang dibantu oleh Chris Hugnes dan Dustin Moskovitz. Oleh kerana
penggunaannya yang semakin meluas, kadar jenayah yang datang dari Facebook juga
turut sama meningkat. Berdasarkan kes-kes yang telah berlaku, kebanyakkan

mangsanya terdiri daripada pelbagai peringkat umur.



Antara kesnya ialah 3 kes seorang wanita di London diberhentikan kerja
disebabkan beliau telah membuat statusnya di rangkaian Facebook mengatakan beliau
benci terhadap kerjanya. Di Abu Dhabi, Arab Bersatu (UAE) kes seorang wanita arab
telah mati akibat meminum racun disebabkan oleh bekas teman lelakinya telah memuat
naik gambar aibnya di rangkaian Facebook. Manakala di Kuala Lumpur, gambar
seorang wanita di muat naik dan diugut untuk memberikan sejumlah wang oleh seorang

warga asing (TodaysOnline, 2011).

Antara punca masalah yang telah wujud melalui Facebook antaranya ialah
“pengguna perkhidmatan rangkaian sosial mudah percaya dengan identiti palsu yang
melibatkan orang yang baru dikenali, ini boleh membuka jalan dan mengakibatkan
berlakunya jenayah seperti kes rogol, rompak dan penipuan” (Kosmo 2009;
CyberSecurity Malaysia, Syahrir Mat Ali & Fatin Hasnan). Selain daripada ciri tepat
dan kepercayaan,peringkat umur juga memain peranan ciri lain yang mempengaruhi

keselamatan maklumat terutama laman sosial Facebook.

Oleh yang demikian, satu garis panduan kesedaran pengguna terhadap
keselamatan maklumat perlu dihasilkan mengikut ciri-ciri maklumat melalui kajian
yang dijalankan. Kajian berdasarkan hubungan antara ciri-ciri kesedaran keselamatan
maklumat di Facebook dan hubungannya terhadap faktor berlakunya jenayah terhadap

peringkat-peringkat umur yang tertentu.

1.3 Penyataan Masalah

Rangkaian Laman web sosial pada masa kini telah menjadi satu budaya yang
amat popular masa kini dimana teknologi yang digunakan dalam laman rangkaian sosial

pada setiap pengguana membolehkan berkongsi maklumat semasa, meluah perasaan



mencari jodoh atau pasangan, menubuhkan persatuan dan perbincangan yang lebih
teratur dan effisyen. Namun, Ciri-ciri kesedaran keselamatan maklumat seperti
ketepatan dan kepercayaan merupakan salah satu faktor yang mempengaruhi

keselamatan pengguna di Facebook.

Isu utama adalah ketidakupayaan teknologi rangkaian sosial ini ialah
mengenalpasti kandungan yang meragukan dan mengembalikan kesedaran keselamatan
maklumat untuk permintaan pengguna Facebook yang menyebabkan pengguna tidak
selamat. Permasalahan ini wujud kerana tiadanya garis panduan amalan terbaik
penggunaan maklumat Facebook dengan selamat terutama terhadap kesedaran
keselamatan kandungan maklumat Facebook itu sendiri. Berdasarkan isu ini, pengguna
Facebook dilihat boleh terdedah kepada jenayah dan tidak selamat sekiranya ciri
kesedaran keselamatan maklumat ini tidak diberi penekanan dan tiada garis panduan

untuk menggunakan maklumat Facebook dengan selamat.

Oleh itu, kajian kali ini bertujuan untuk menghasilkan garis panduan amalan
penggunaan maklumat di Facebook dengan selamat berdasarkan ciri kesedaran
keselamatan maklumat bagi membantu mengurangkan kadar jenayah. Kajian dijalankan
terhadap jenayah yang disebabkan ciri-ciri kesedaran keselamatan maklumat di laman
sosial Facebook yang mana dapat dicapai dengan menjawab soalan servey (1) Apakah
ciri-ciri maklumat yang boleh menyebabkan jenayah, (2) Adakah maklumat Facebook
menepati ciri-ciri keselamatan maklumat dan (3) Sejauh mana pengguna sedar ciri

keselamatan maklumat Facebook boleh mempengaruhi keselamatan pengguna.



1.4  Matlamat Projek

Matlamat kajian ini ialah untuk menghasilkan garis panduan terhadap amalan
kesedaran keselamatan penggunaan Facebook dengan selamat oleh pengguna Facebook
berdasarkan ciri-ciri kesedaran keselamatan maklumat yang mempengaruhi keselamatan

pengguna samada dari peringkat universtiti ataupun sekolah-sekolah.

15  Objektif

1. Mengkaji dan mengenal pasti isu-isu jenayah dan menganalisa keselamatan
maklumat di rangkaian sosial Facebook.

2. Mencadangkan garis panduan keselamatan maklumat sebagai asas penggunaan
rangkaian sosial Facebook.

3. Pengesahan cadangan garis panduan dan keselamatan maklumat untuk

digunakan oleh pengguna rangkaian sosial Facebook.

1.6  Skop

1. Skop kajian adalah terhadap rangkaian sosial Facebook ciri-ciri keselamatan
maklumat dan hanya meliputi pengguna Facebook sahaja yang terdiri
daripada golongan mahasiswa dan mahasiswi di Universiti Teknologi
Malaysia (UTM, Skudai), serta pelajar-pelajar sekolah bagi SMK Seri Putri
(SMKSP, Skudai) dan SMK Tun Fatimah (SMKTF, Larkin)

2. Hasil kajian akan dianalisis untuk dikenal pasti dengan tahap umur yang
lebih terdedah kepada isu-isu jenayah dalam rangkaian sosial



1.7 Kepentingan Projek

Kajian projek ini dijalankan bertujuan bagi membantu pihak kerajaan mencapai
matlamatnya untuk mengoptimumkan tahap keselamatan teknologi sosial dan
meningkatkan kesedaran pengguna terhadap kesalamatan maklumat pengguna di
Facebook bagi membantu mengurangkan kadar jenayah yang berlaku di Facebook di
masa akan datang. Sejajar dengan itu, ianya secara tidak langsung berharap akan dapat
memberikan banyak faedah kepada kerajaan amnya dan pengguna Facebook khususnya.

Faedah-faedah yang diharapkan termasuklah :

1. Mewujudkan satu garis panduan kesedaran pengguna kepada pengguna
Facebook bagi membantu pengguna peka terhadap keselamatan maklumat dan

boleh diguna pakai.

1.8  Organisasi Laporan

Bab ini menerangkan tentang pengenalan berkaitan dengan tajuk projek,
matlamat, objektif, skop projek serta latarbelakang masalah secara umum dan
kepentingan projek. Bab ini turut melaporkan hasil secara menyeluruh bagi projek yang
telah dilaksanakan. Bab yang seterusnya ialah kajian literatur. Bab 2 ini menerangkan
tentang kajian yang telah dijalankan oleh pihak lain dan sistem komputer yang sedia
ada, dan berkaitan dengan bidang projek yang sudah dijalankan. Bab ini juga boleh
menerangkan tentang teknik, kaedah atau teknologi yang telah diambil dalam
melaksanakan projek. Bab 3 iaitu metodologi pembangunan akan melaporkan
pendekatan dan rangka kerja secara menyeluruh yang diambil dalam pembangunan
sistem atau perlaksanaan kajian. Bab ini juga menerangkan mengenai justifikasi
penggunaan kaedah atau pendekatan tersebut. Dalam Bab 4 iaitu bab rekabentuk, ia

menerangkan jangkaan atau hasil kerja yang akan dilaksanakan meliputi rekabentuk



senibina aplikasi sistem cadangan, rekabentuk antaramuka, rekabentuk pangkalan data,
teknik dan algoritma yang berkaitan.
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